Cyberbezpieczenstwo w szkolach —
list Minister Edukacji Narodowej

W zwigzku z niepokojgcymi doniesieniami dotyczacymi pojawiajgcych sie zagrozen w
internecie, Minister Edukacji Narodowej Anna Zalewska w liscie skierowanym do
Srodowiska o$wiatowego zwrdcita sie z prosbg o szczegolne zwrdcenie uwagi na
kwestie bezpiecznego zachowania dzieci i mtodziezy w internecie.

Minister edukaciji poprosita dyrektorow szkét o zorganizowanie w szkole, placéwce
oSwiatowej spotkan z rodzicami i uczniami, podczas ktérych mozliwe bedzie
omowienie kwestii dotyczacych bezpiecznego korzystania z zasobow internetu przez
uczniow.

W liscie minister Anna Zalewska podkresla, ze gry komputerowe mogag wspierac
rozwoj poznawczy, emocjonalny i spoteczny dzieci. Jednak nadmierne korzystanie
z nich moze powodowac problemy z koncentracjg uwagi przez dtuzszy czas,
zaniedbywania nauki, aktywnosci fizycznej, kontaktdw z rodzing i kolegami. Szefowa
MEN wskazuje takze na to, ze moze ono prowadzi¢ réwniez do rezygnacji z innych
zainteresowan, a nawet zaniedbywania czynnos$ci takich, jak jedzenie czy sen.
W skrajnych przypadkach doprowadzi¢ nawet do uzaleznienia.

Minister Anna Zalewska zwraca sie z prosbg do dyrektorow i nauczycieli o podjecie
dziatah zmierzajgcych do zapoznania rodzicow z zagrozeniami ptyngcymi z
nieostroznego korzystania z zasobow sieci.

— Warto podkresli¢, ze nie wszystko, co pojawia sie w internecie, chociaz modne, jest
bezpieczne i rozsgdne — wskazuje w swoim liscie szefowa MEN.

Minister edukacji prosi rowniez, aby podczas spotkan z rodzicami zachecac ich do
rozmowy z dzieckiem, omowienia jego aktywnosci w internecie, dopytania o
ewentualne problemy, z jakimi by¢é moze sie boryka. Dodatkowo istotne jest, aby
zwroci¢ uwage na zachowanie ucznia w ostatnim czasie — jego o0golne
samopoczucie, poziom zmeczenia, rodzaj filmoéw i muzyki jakiej stucha.

Gry komputerowe

Gry komputerowe to bardzo popularna forma rozrywki dla dzieci i mtodziezy. 60%
dzieci w wieku 4-14 lat uzywa komputera do grania (opracowanie: ,Gry w zyciu
ucznidw, Instytut Badan Edukacyjnych”, 2014.), a 94% nastolatkow w wieku 12-17 lat
gra w gry wideo (opracowanie: The report of the APA Task Force on Violent Media,
American Psychological Association, 2015).

Gry komputerowe mogg wspiera¢ rozwoj poznawczy, emocjonalny i spoteczny dzieci.
Wplywajg pozytywnie na: spostrzegawczos¢, reakcje na bodzce, zdolnosci
przestrzenne, procesy myslowe oraz koncentracje uwagi. Poprawiajg refleks i
koordynacje wzrokowo-ruchowg oraz ¢wiczg umiejetnos¢ wspétdziatania w grupie.

Jednak nadmierne granie moze powodowac problemy z koncentracjg uwagi przez
diuzszy czas, zaniedbywania nauki, aktywnosci fizycznej, kontaktow z rodzing i
kolegami. Moze ono prowadzi¢ réwniez do rezygnacji z innych zainteresowan, a
nawet zaniedbywania czynnosci takich, jak jedzenie czy sen. W skrajnych
przypadkach doprowadzi¢ nawet do uzaleznienia.



Gry zawierajgce agresje i brutalng przemoc powodujg wzrost poziomu agresji u
dzieci, uczg wrogich zachowan wobec innych ludzi oraz tego, ze jedynym sposobem
na rozwigzywanie problemow jest uzywanie sity. A w przypadku opisanym ponizej,
mogq prowadzi¢ do samookaleczenia, a nawet Smierci.

Wskazowki dla rodzicow

Ponizej zamieszczam rowniez kilka wskazéwek dla rodzicéw, dotyczacych
zachowania bezpieczenstwa w korzystaniu z gier komputerowych:

Okresl zasady dotyczace czasu, jaki twoje dziecko moze przeznaczaé na gry
komputerowe.

Zadbaj o to, aby dziecko nie grato codziennie, ale tez nie réb tradycji z tej
formy spedzania czasu. Jesli ustalisz, ze w waszym domu gra sie w
okreslone dni, np. w piatki i niedziele, dziecko przez caly tydzien bedzie zyto
oczekiwaniem na wiaczenie komputera.

Zainteresuj sie, w co gra twoje dziecko i czy gra jest dla niego odpowiednia.
Porozmawiaj z dzieckiem o grach, z ktérych korzysta, sprawdz, czego moze
sie z nich nauczyé.

Zanim kupisz swojemu dziecku gre, upewnij sie, ze jest odpowiednia do jego
wieku. Moze ci w tym poméc system oceny gier PEGI.

Zwroé uwage, czy w zachowaniu twojego dziecka nie pojawiajg sie sygnaly
uzaleznienia od komputera.

Upewnij sie, ze twoje dziecko z powodu grania nie zaniedbuje obowigzkéw
domowych i szkolnych.

Sprawdz, czy gra jest pozbawiona mikroptatnosci.

Pamietaj, ze istnieja mini gry, ktére nie wymagaja instalacji, a zawieraja tresci
nieodpowiednie dla dzieci.

Zwro¢ uwage na to, czy w grze mozna kontaktowac sie z innymi graczami.

Jesli tak — sprawdz, czy znajomosci, jakie zawiera twoje dziecko, sg bezpieczne.
Kontakt z innymi uzytkownikami moze by¢ potencjalnym zrodtem niebezpiecznych
sytuacji i podejmowania ryzykownych zachowan.

Wskazowki pochodzg z broszury pt.:. ,Zagrozenia w Internecie. Zapobieganie-
reagowanie. Gry komputerowe”. Broszura dostepna jest pod adresem:

https://www.ore.edu.pl/materialy-do-pobrania/category/55-profilaktyka-aqgresji-i-
przemocy

Gdzie mozna uzyska¢ pomoc

W celu uzyskania porad i wskazdéwek rodzice mogg dzwoni¢ pod nr telefonu 800 100
100, oferujacy bezptatng i anonimowg pomoc dla dorostych (rodzicéw, nauczycieli,
pedagogow). Dzieci i mtodziez, ktorzy potrzebujg pomocy, chcg z kim$ porozmawiac
o swoich problemach mogg dzwoni¢ pod numerem telefonu 800 121212 (Telefon
Zaufania dla Dzieci i Mtodziezy Rzecznika Praw Dziecka).

Wiecej o bezpieczenstwie dzieci i mtodziezy w internecie:

www.dyzurnet.pl, www.ore.edu.pl, www.akademia.nask.pl, www.kursor.edukator.pl,
www.saferinternet.pl, www.plikifolder.pl
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Gry komputerowe — oznaczenia

W naszym kraju wiele gier komputerowych oznaczonych jest wg systemu PEGI (Pan-
European Game Information). Jest to ogdlnoeuropejski system klasyfikacji gier
stworzony przez producentdéw gier w celu udzielenia rodzicom w Europie pomocy w
podejmowaniu $wiadomych decyzji o zakupie gier komputerowych. Symbole PEGI
znajdujg sie na opakowaniu gry. Wskazujg one nastepujgce kategorie wiekowe: 3, 7,
12, 16 i 18 lat, nadane zgodnie z zawartoscig gry z poziomem rozwoju mtodego
uzytkownika. Na stronie internetowej www.pegi.info mozna sprawdzi¢ klasyfikacje gry
i jej kategorie wiekowa.

W systemie PEGI poza klasyfikacjg wiekowg mozna znalez¢ oznaczenia informujace
o potencjalnie szkodliwych tresciach wystepujacych w grze, takich jak przemoc,
wulgaryzmy czy hazard. Przed zakupem gry warto zapoznac sie z jej klasyfikacja,
aby podja¢ przemyslang decyzje.

Dziatania szkoty wynikajace z przepiséw prawa

Zgodnie z art. 4a ustawy z dnia 7 wrzesnia 1991 r. o systemie oswiaty (Dz.U. z 2016
r., poz. 1943 z poézn.zm.) szkoty i placowki zapewniajgce uczniom dostep do
internetu sg obowigzane podejmowaé dziatania zabezpieczajgce uczniow przed
dostepem do tresci, ktére mogg stanowi¢ zagrozenie dla ich prawidtowego rozwoju,
w szczegolnos$ci zainstalowac i aktualizowac¢ oprogramowanie zabezpieczajace.

O doborze konkretnych srodkow i form realizaciji litery przepisu 4a decyduje dyrektor
szkoty, poniewaz zgodnie z ustawg o systemie oswiaty (art. 39 ust. 1 pkt 3), sprawuje
opieke nad uczniami oraz stwarza warunki harmonijnego rozwoju psychofizycznego
poprzez aktywne dziatania prozdrowotne.

Zapis ten utrzymano rowniez w ustawie z dnia 14 grudnia 2016 r. Prawo oswiatowe
(Dz. U., poz. 59, art., 27). Ponadto w art. 1 pkt. 21 tej ustawy podkreslono, ze system
oswiaty zapewnia w szczegolnosci upowszechnianie wsrod dzieci i mtodziezy wiedzy
0 bezpieczenstwie oraz ksztattowanie wtasciwych postaw wobec zagrozeh, w tym
zwigzanych z korzystaniem z technologii informacyjno-komunikacyjnych, i sytuacji
nadzwyczajnych.

Pozostate dziatania MEN

W projekcie podstawy programowej ksztatcenia ogolnego dla szkoét podstawowych,
ktéra zacznie obowigzywa¢ od roku szkolnego 2017/2018 podkresiono, ze jedng z
najwazniejszych umiejetnosci rozwijanych w ramach ksztatcenia ogolnego w szkole
podstawowej jest m.in. sprawne i odpowiedzialne postugiwanie sie technologiami
informacyjno-komunikacyjnymi w procesie uczenia sie. Wskazano réwniez, ze
szkota podstawowa przygotowuje ucznidw do $wiadomego i odpowiedzialnego
korzystania z technologii informacyjno-komunikacyjnych (TIK). Wyposaza ich w
kompetencje potrzebne do korzystania z réznych cyfrowych zasobdw
informacyjnych, wyszukiwania i krytycznej analizy informacji, bezpiecznego
poruszania sie w przestrzeni cyfrowej, w tym nawigzywania i utrzymywania opartych
na wzajemnym szacunku relacji z innymi uzytkownikami sieci.

W ramach realizowanego od 1 wrze$nia 2016 r. pilotazu programowania,
poprzedzajgcego wprowadzenie w roku szkolnym 2017/2018 do podstawy
programowej nauki programowania juz od pierwszego etapu edukacyjnego,
prowadzony jest szereg dziatan (szkolenia, warsztaty, konferencje, przygotowanie



materiatdw informacyjnych i szkoleniowych) dla nauczycieli, pomagajacych im
przygotowa¢ sie do realizacji tego zadania. Wzrost kompetencji w zakresie
wykorzystywania TIK na zajeciach pozwoli na sprawniejsze reagowanie w
przypadkach zaobserwowanego niewtasciwego wykorzystania urzadzen cyfrowych
przez uczniow.

Planowane jest réwniez utworzenie Ogodlnopolskiej Sieci Edukacyjnej (OSE) —
dziatanie Ministerstwa Cyfryzacji we wspotpracy z MEN. OSE bedzie wirtualna,
publiczng siecig telekomunikacyjng, oparta na fizycznej infrastrukturze
szerokopasmowej (juz istniejgcej, jak rowniez powstatej w najblizszej przysztosci w
wyniku realizacji komercyjnych i dofinansowanych inwestycji, oraz infrastruktury
wybudowanej dla celéw OSE przez jej operatora). Sie¢ ta bedzie operowana przez
podmiot, ktory bedzie odpowiedzialny za jej uruchomienie i utrzymanie, oraz w
szczegolnosci za dostarczenie jednostkom oswiatowym:

1) ustugi dostepu do internetu o przepustowosci co najmniej 100 Mb/s wraz z
ustugami bezpieczenstwa sieciowego (w tym filtrowania tresci) oraz

2) dostepu do agregatoréw/dostawcow tresci i ustug edukacyjnych.

Wdrozenie OSE pozwoli na m.in.: zabezpieczenie uzytkownikow przed zagrozeniami
w sieci w mozliwie najwiekszym zakresie w sposéb i w skali niemozliwej do
zrealizowania przez operatorow telekomunikacyjnych dziatajacych wytacznie na
zasadach rynkowych.

Dodatkowo w ramach celu szczegétowego Nr 1 Rzgdowego programu wspomagania
w latach 2015-2018 organéw prowadzacych szkoty w zapewnieniu bezpiecznych
warunkéw nauki, wychowania i opieki w szkotach — ,Bezpieczna+” (przyjety uchwatg
nr 89 /2015 R.M.), przez Stowarzyszenia Miasta w Internecie i Fundacje
Nowoczesna Polska, jest realizowane zadanie publiczne pn. ,Poprawa kompetenciji
pracownikow szkoty, ucznidw i ich rodzicéw w zakresie bezpiecznego korzystania z
cyberprzestrzeni oraz reagowania na zagrozenia”.

Zadanie polega na opracowaniu i wdrozeniu warsztatow skierowanych do uczniéw,
rodzicow i nauczycieli oraz opracowania pakietbw materiatbw edukacyjnych
przeznaczonych dla uczniéw, rodzicow i nauczycieli z zakresu bezpieczenstwa w
cyberprzestrzeni i bezpiecznego korzystania z nowych technologii. Realizatorzy
projektu prowadzg szkolenia wytonionych spos$rod nauczycieli edukatorow
prowadzacych warsztaty w szkoftach, rozpowszechniajg przygotowane materiaty
edukacyjne oraz we wspétpracy z kuratorami oswiaty przeprowadzajg spotkania
informacyjne. Warsztaty odbywajg sie w szkotach na terenie catego kraju oraz
dodatkowo sg wspomagane dziataniami e-learningowymi prowadzonymi na
internetowej platformie edukacyjnej przygotowanej przez kazdego z realizatorow
zadania: www.cyfrowobezpieczni.pl oraz www.cybernauci.edu.pl.

W wyniku realizacji projektow przyjetych w konkursie zostaty opracowane liczne
materiaty informacyjno-edukacyjne z zakresu bezpiecznego korzystania z internetu
oraz modele dziatan interwencyjnych.


http://www.cybernauci.edu.pl/

Majac na uwadze duzg przydatnos¢ powstatych produktéw takze w ramach innych
projektdw w dziataniach wychowawczo-profilaktycznych w szkotach i placowkach
oswiatowych, Ministerstwo Edukacji Narodowej zamiescito informacje na stronie
internetowej wraz z ,Standardem bezpieczenstwa online placowek oswiatowych”
oraz innymi materiatami. Materiat dostepny jest pod adresem:

https://bezpiecznaszkola.men.qgov.pl/programy/bezpieczna-i-przyjazna-
szkola/dzialania-krajowe/.

Informacje na temat bezpieczenstwa i zagrozen w sieci dostepne sg roéwniez na
stronie: http://bezpiecznyinternet.edu.pl/.

Dodatkowo na stronie internetowej Fundacji Odkrywcow Innowacji i Fundacji Drabina
Rozwoju http://wiedza.bezpiecznyinternet.edu.pl/wyszukiwarka/wybor powstata takze
baza, ktéra zawiera wyselekcjonowane, materiaty na temat bezpieczenhstwa i
zagrozen w sieci. W sumie zawiera ona 393 pozycje wydawnicze uporzgdkowane
tematycznie wraz z linkami. W bazie zebrano i opisano rowniez 133 definicje
zwigzane z terminologig internetowg oraz 60 dziatan realizowanych na rzecz
bezpiecznego korzystania z internetu.

Na stronie internetowej Fundacji Dla Kultury.pl:

www.ambasadorzy.kulturaonline.pl

dziata platforma e-learningowa, na ktérej zmieszczone sg szkolenia.

Dodatkowo w ministerstwie edukacji powstaje Zespé6t Kryzysowy, ktérego
zadaniem jest podjecie szerokorozumianych dziatan prewencyjnych na rzecz
bezpieczenstwa uczniow w internecie. W skiad Zespotu zaproszone zostang
instytucje publiczne i przedstawiciele organizacji pozarzadowych, w tym te
realizujgce dzialania zlecone przez MEN w ramach zadania publicznego.

Ministerstwo Edukacji Narodowej
Departament Informaciji i Promocji

Zrédto informacii:
https://men.gov.pl/ministerstwo/informacje/cyberbezpieczenstwo-w-szkolach-list-minister-edukacji-narodowej.html
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